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Gmina Milejewo
ul. Elbląska 47, 82-316 Milejewo

SPECYFIKACJA  
WARUNKÓW ZAMÓWIENIA (SWZ)
Dotyczy postępowania o udzielenie zamówienia publicznego pn. "Dostawa sprzętu i oprogramowania 
w ramach projektu Cyberbezpieczny Samorząd - Gmina Milejewo”, prowadzonego w trybie podstawowym bez negocjacji.
Nr zamówienia: RO.271.50.2024.NB		


Zatwierdzono
Milejewo, …………………

................................................




Milejewo, grudzień 2024r.

Uwaga!
Postępowanie prowadzone jest przy użyciu środków komunikacji elektronicznej z wykorzystaniem platformy zamówień publicznych: https://ugmilejewo.ezamowienia.com/) 

I. Nazwa oraz adres Zamawiającego
Gmina Milejewo                                                                                          
ul. Elbląska 47
82-316 Milejewo
NIP: 5783033342, Regon: 170747684, 
tel. +48 55 231-22-84
e-mail: ugmilejewo@elblag.com.pl

II. Adres strony internetowej prowadzonego postępowania
1. Niniejsze postępowanie o udzielenie zamówienia publicznego, realizowane będzie przy udziale platformy zamówień publicznych, która dostępna jest pod adresem https://ugmilejewo.ezamowienia.com/
2. Szczegółowe informacje o środkach komunikacji elektronicznej, przy użyciu których Zamawiający będzie komunikował się z wykonawcami, oraz informacje o wymaganiach technicznych i organizacyjnych sporządzania, wysyłania i odbierania korespondencji elektronicznej, opisane zostały w Rozdziale IX niniejszej SWZ.

III. Adres strony internetowej, na której udostępniane będą zmiany i wyjaśnienia treści SWZ oraz inne dokumenty zamówienia bezpośrednio związane z postępowaniem o udzielenie zamówienia
Wszelkie informacje dotyczące postępowania, modyfikacje SWZ, ogłoszenie wyników itp. będą zamieszczane 
na stronach internetowych: 
www.bip.milejewo.pl 
www.milejewo.pl 
https://ugmilejewo.ezamowienia.com/

IV. Tryb udzielenia zamówienia
1. Postępowanie o udzielenie zamówienia publicznego prowadzone jest w oparciu o przepisy ustawy 
z dnia 11 września 2019 r. Prawo Zamówień Publicznych (tj. Dz. U. z 2024 poz. 1320) - zwanej dalej „Ustawą Pzp” oraz akty wykonawcze, w szczególności o Rozporządzenie Rady Ministrów z dnia 30 grudnia 2020r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych 
dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452) oraz Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań 
dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań 
dla systemów teleinformatycznych (tj. Dz. U. z 2017r. poz. 2247 ze zm.).
2. Postępowanie o udzielenie zamówienia publicznego prowadzone jest w trybie podstawowym 
bez przeprowadzania negocjacji, o którym mowa w art. 275 pkt 1 ustawy Pzp.
3. Wartość zamówienia na usługi nie przekracza progów unijnych, określonych na podstawie art. 3 Ustawy Pzp, tzn. nie przekracza 221 000 euro. 
4. Zamawiający nie przewiduje wyboru najkorzystniejszej oferty z możliwością prowadzenia negocjacji.

V. Przedmiotowe środki dowodowe. Rozwiązania równoważne
1. Informacja o przedmiotowych środkach dowodowych.
1) Zamawiający żąda złożenia przez Wykonawcę przedmiotowych środków dowodowych, 
na potwierdzenie, że oferowane dostawy spełniają postawione przez zamawiającego wymagania – 
dot. wszystkich urządzeń, oferowanych w ramach zamówienia – tj.:
a) karta katalogowa / produktowa lub inny dokument w języku polskim lub angielskim, jeśli producent nie posiada oficjalnych kart katalogowych w języku polskim,
b) deklaracja zgodności CE,
c) inne dokumenty wynikłe z treści OPZ a których tu Zamawiający nie wymienił tj. wydruk, certyfikaty, karty, normy, oświadczenia itp.
2) Przedmiotowe środki dowodowe, o których mowa w pkt 1, Wykonawca składa wraz z ofertą. 
3) Przedmiotowe środki dowodowe, o których mowa w pkt 1, będą podlegały uzupełnieniu na wezwanie Zamawiającego, z zastrzeżeniem, iż Załącznik nr 1a nie podlega uzupełnieniu.
2. Rozwiązania równoważne.
1) W przypadku użycia w niniejszej SWZ i załącznikach do niej odniesień do nazw własnych, norm, aprobat, specyfikacji technicznych, systemów referencji technicznych, wymaganych certyfikatów itp., w tym nazw handlowych, oznaczeń lub znaków towarowych, patentów, określenia pochodzenia, źródła lub szczególnego procesu charakteryzującego produkt lub usługę dostarczaną przez konkretnego wykonawcę, o których mowa w art. 101 ust. 1 pkt 2 oraz ust. 3 ustawy Pzp, Zamawiający dopuszcza rozwiązania równoważne opisywanym.
2) Zamawiający dopuszcza ujęcie w ofercie, a następnie dostarczenie/użycie rozwiązań równoważnych polegających na zastosowaniu innych materiałów i urządzeń niż podane w OPZ pod warunkiem zapewnienia wszystkich parametrów nie gorszych niż określone w tej dokumentacji.
3) Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego jest obowiązany wykazać, że oferowane przez niego rozwiązania spełniają wymagania określone przez Zamawiającego. 

[bookmark: _Hlk112152912]VI. Opis przedmiotu zamówienia oraz opis części zamówienia. 
1. Przedmiotem zamówienia jest dostawa:
	l.p.
	Nazwa 

	1. 
	Rozbudowa serwera aplikacyjnego

	2. 
	Centralny UPS 10kVA

	3. 
	Urządzenie UTM

	4. 
	Serwer NAS klasy korporacyjnej

	5. 
	Dostarczenie i wdrożenie narzędzi klasy EDR

	6. 
	Switch 10Gb



2. Szczegółowy opis przedmiotu zamówienia wraz z lokalizacjami w których zostanie zainstalowany sprzęt, określony został w załączniku nr 11, jednocześnie parametry minimalne sprzętu i oprogramowania 
oraz zakres prac do wykonania została określona w załączniku nr 12 do SWZ.
3. Dostarczone i zamontowane urządzenia powinny być wykonane z bezpiecznych i trwałych materiałów, powinny być fabrycznie nowe oraz objęte gwarancją producenta.
Uwaga! Wydłużenie okresu gwarancji stanowi kryterium oceny ofert.
4. Zamawiający nie dokonuje podziału zamówienia na części. Tym samym Zamawiający nie dopuszcza możliwości składania ofert częściowych, o których mowa w art. 7 pkt 15 Ustawy Pzp.
1) Zamawiający nie dokonuje podziału zamówienia na części z uwagi na fakt, iż przedmiot niniejszego zamówienia stanowią dostawy jednorodzajowe oraz zintegrowane z nimi elementy usług, których nie można dzielić. Jego poszczególne elementy są ze sobą nierozerwalnie związane zarówno pod względem technicznym jak i organizacyjnym. Powyższe może utrudnić lub uniemożliwić koordynację prac prowadzonych przez kilka podmiotów, czego konsekwencją będzie zagrożenie właściwego wykonania zamówienia. Zamawiający działając racjonalnie, poprzez uzyskanie najlepszych efektów z poniesionych nakładów, nie może dopuścić do rozdrobnienia zamówienia, z uwagi na fakt, że zamawiane dostawy wraz z usługami towarzyszącymi mają charakter jednorodny i niepodzielny, a sztuczne rozdrobnienie przedmiotowego zamówienia na części może pociągnąć za sobą negatywne skutki dla Zamawiającego. 
5. Nazwy i kody zamówienia według Wspólnego Słownika Zamówień (CPV):
32420000-3 Urządzenia sieciowe
32580000-2 Sprzęt do obsługi danych
48000000-8 Pakiety oprogramowania i systemy informatyczne.

VII. Termin wykonania zamówienia.
Zamówienie należy zrealizować w ciągu 90 dni kalendarzowych od dnia zawarcia umowy.

VIII. Projektowane postanowienia umowy w sprawie zamówienia publicznego, które zostaną wprowadzone do treści tej umowy.
Projektowane postanowienia umowy w sprawie zamówienia publicznego, które zostaną wprowadzone do treści tej umowy, określone zostały w załączniku nr 9 do SWZ.

[bookmark: _Hlk123721857]IX. Informacje o środkach komunikacji elektronicznej, przy użyciu których Zamawiający będzie komunikował się z wykonawcami, oraz informacje o wymaganiach technicznych i organizacyjnych sporządzania, wysyłania i odbierania korespondencji elektronicznej.
1. Komunikacja między Zamawiającym a Wykonawcami odbywa się przy użyciu: Platformy Zamówień Publicznych ZETOPZP: https://ugmilejewo.ezamowienia.com/
2. W kwestiach spornych terminy liczone będą od dnia umieszczenia informacji na stronie Zamawiającego. 
W razie konieczności Zamawiający przedłuży termin składania ofert w celu umożliwienia oferentom uwzględnienia w przygotowanych ofertach otrzymanych wyjaśnień lub zmian. 
3. Zamawiający nie będzie udzielał ustnych i telefonicznych informacji, wyjaśnień 
czy odpowiedzi na kierowane do Zamawiającego zapytania, w sprawach wymagających zachowania formy pisemnej. Korespondencja, która wpłynie do Zamawiającego po godzinach jego urzędowania zostanie potraktowana tak jakby przyszła w dniu następnym.
4. Ogólne zasady korzystania z Platformy:
2) zgłoszenie do postępowania wymaga zalogowania Wykonawcy do Systemu na subdomenie https://ugmilejewo.ezamowienia.com/#/authentication/login,
3) Wykonawca aby przystąpić do postępowania musi założyć konto na Platformie https://ugmilejewo.ezamowienia.com/#/authentication/register gdzie zostanie powiadomiony 
o możliwości zalogowania lub do założenia bezpłatnego konta. Wykonawca zakłada konto wykonując kroki procesu rejestracyjnego; podaje adres e-mail, otrzymuje link aktywacyjny a następnie ustanawia hasło,
4) proces rejestracji Wykonawcy jest w pełni automatyczny, po zarejestrowaniu należy podać dane firmy, którą osoba zakładająca konto reprezentuje,
5) po założeniu konta Wykonawca ma możliwość złożenia Oferty w postępowaniu. Komunikacja między Zamawiającym a Wykonawcami, w szczególności zawiadomienia oraz informacje, przekazywane 
są w formie elektronicznej za pośrednictwem Platformy i powiadomień mailowych,
6) Zamawiający, zgodnie z art. 67 Ustawy Pzp określa następujące wymagania techniczne i organizacyjne sporządzania, wysyłania i odbierania korespondencji elektronicznej przy wykorzystaniu Platformy Zakupowej, tj.:
a) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s;
b) komputer klasy PC lub MAC, o następującej konfiguracji: pamięć min 2GB Ram, procesor Intel IV 2GHZ, jeden z systemów operacyjnych - MS Windows 10, Mac Os x 10.4, Linux, lub ich nowsze wersje;
c) zainstalowana dowolna przeglądarka internetowa najlepiej najnowszej dostępnej wersji obsługująca TLS 1.2 
z wyjątkiem Internet Explorer;
d) włączona obsługa JavaScript;
e) zainstalowany program Acrobat Reader lub inny obsługujący pliki w formacie: .pdf.;
f) podłączony lub wbudowany do komputera czytnik karty kryptograficznej wydanej przez wystawcę certyfikatu używanego przez Wykonawcę.
7) Zamawiający, zgodnie z §11 ust. 2 Rozporządzenia Prezesa Rady Ministrów z dnia
30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji 
oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz.U. z 2020 r. poz. 2452) podaje następujące informacje na temat specyfikacji połączenia, formatu przesyłanych danych oraz szyfrowania i oznaczania czasu przekazania i odbioru danych,
8) dopuszczalne formaty przesyłanych danych, tj. plików o wielkości do 100 MB w formatach: .doc, .pdf, .zip, .docx, .xls, .xlsx, .rar, .7zip, .jpg, .jpeg, .png, .txt, .tiff, .xades, .sig,
9) informacje na temat kodowania i czasu odbioru danych: plik załączony przez Wykonawcę na Platformie Zamówień Publicznych ZETOPZP i zapisany, widoczny jest w Systemie, jako zaszyfrowany – format kodowania UTF8. Możliwość otworzenia pliku dostępna jest dopiero po odszyfrowaniu przez Zamawiającego po upływie terminu składania ofert,
10) oznaczenie czasu odbioru danych przez Platformę stanowi datę oraz dokładny czas (hh:mm:ss) generowany wg czasu platformy Microsoft Azure, który jest synchronizowany ze znacznikiem czasu UTC,
11) Wykonawca powinien dokładnie zapoznać się z niniejszą SWZ i złożyć ofertę zgodnie z jej wymaganiami.
5. Wymogi dotyczące aplikacji:
1) W postępowaniu o udzielenie zamówienia komunikacja między Zamawiającym 
a Wykonawcami odbywa się przy użyciu: Platformy Zamówień Publicznych ZETOPZP:  https://ugmilejewo.ezamowienia.com/ 
2) Korzystanie z Platformy jest bezpłatne.
3) Instrukcja Użytkownika - korzystania z Platformy Zamówień Publicznych ZETOPZP znajduje się 
na Portalu, w zakładce „Pomoc”.
4) Wykonawca przystępując do postępowania o udzielenie zamówienia publicznego,
tj. bezpłatnie rejestrując się lub logując, w przypadku posiadania konta w Platformie Zamówień Publicznych ZETOPZP, akceptuje warunki korzystania z Platformy, określone w Regulaminie zamieszczonym na stronie internetowej https://ugmilejewo.ezamowienia.com/ oraz uznaje 
go za wiążący.

X. Wskazanie osób uprawnionych do komunikowania sie z Wykonawcami.
Zamawiający wyznacza następujące osoby do kontaktu z Wykonawcami:
1. Karolina Greń – tel. 55 231 22 84 wew. 39.
2. Natalia Brydzińska - tel. 55 231 22 84 wew. 39.

XI. Termin związania ofertą.
1. Wykonawca jest związany ofertą  30 dni od dnia upływu terminu składania ofert.
2. W przypadku, gdy wybór najkorzystniejszej oferty nie nastąpi przed upływem wyznaczonego terminu związania ofertą, określonego w SWZ, Zamawiający przed jego upływem zwraca się jednokrotnie do Wykonawców o wyrażenie zgody na przedłużenie tego terminu o wskazywany przez niego okres, nie dłuższy niż 30 dni.
3. Przedłużenie terminu związania ofertą, o którym mowa w ust. 2, wymaga złożenia przez Wykonawcę pisemnego oświadczenia o wyrażeniu zgody na przedłużenie terminu związania ofertą.

XII. Opis sposobu przygotowania oferty oraz sposób składania ofert.
1. Wykonawca może złożyć tylko jedną ofertę.
2. Zamawiający odrzuci ofertę złożoną po terminie składania ofert.
3. Wykonawca po upływie terminu do składania ofert nie może wycofać złożonej oferty.
4. Oferta wraz z załącznikami musi być złożona w postaci elektronicznej w systemie informatycznym dostępnym pod adresem: https://ugmilejewo.ezamowienia.com/.
5. Oferta wraz z załącznikami powinna być sporządzona w języku polskim w formie elektronicznej 
lub w postaci elektronicznej oraz opatrzona kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
6. Do przygotowania oferty konieczne jest posiadanie przez osobę upoważnioną 
do reprezentowania Wykonawcy kwalifikowanego podpisu elektronicznego, podpisu osobistego 
lub podpisu zaufanego.
7. Jeśli oferta zawiera informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu ustawy 
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233ze zm.), Wykonawca powinien nie później niż w terminie składania ofert, zastrzec, że nie mogą one być udostępnione oraz wskazać, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa.
8. [bookmark: _Hlk96416676]Wszelkie informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu ustawy 
z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022r. poz. 1233 ze zm.), które Wykonawca zastrzeże jako tajemnicę przedsiębiorstwa, powinny zostać złożone w osobnym pliku wraz z jednoczesnym zaznaczeniem polecenia „Załącznik stanowiący tajemnicę przedsiębiorstwa”, a następnie wraz z plikami stanowiącymi jawną część należy ten plik zaszyfrować. Wykonawca zobowiązany jest wraz z przekazaniem tych informacji wykazać spełnienie przesłanek określonych  w art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Zaleca się, aby uzasadnienie zastrzeżenia informacji jako tajemnicy przedsiębiorstwa było sformułowane w sposób umożliwiający jego udostępnienie. Zastrzeżenie przez Wykonawcę tajemnicy przedsiębiorstwa bez uzasadnienia będzie traktowane przez Zamawiającego jako bezskuteczne ze względu na zaniechanie przez Wykonawcę podjęcia niezbędnych działań w celu zachowania poufności objętych klauzulą informacji zgodnie  
z postanowieniami art. 18 ust. 3 ustawy Pzp.
9. Do przygotowania oferty zaleca się wykorzystanie formularza oferty, W przypadku, gdy Wykonawca nie korzysta z przygotowanego przez Zamawiającego wzoru, w treści oferty należy zamieścić wszystkie informacje wymagane w formularzu ofertowym.
10. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia.
1) Przepisy dotyczące wykonawcy stosuje się odpowiednio do wykonawców wspólnie ubiegających się 
o udzielenie zamówienia.
2) Oferta składana przez Wykonawców występujących wspólnie musi być sporządzona zgodnie z  SWZ oraz spełniać dodatkowe wymagania:
a) wszyscy wykonawcy ustanawiają pełnomocnika do reprezentowania ich łącznie 
w postępowaniu o udzielenie zamówienia albo do reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego,
b) dokument potwierdzający ustanowienie pełnomocnika powinien zawierać wskazanie postępowania 
o zamówienie publiczne, którego dotyczy, wykonawców ubiegających się wspólnie o udzielenie zamówienia, ustanowionego pełnomocnika oraz zakres jego umocowania, także oświadczenie                  o przyjęciu wspólnej solidarnej odpowiedzialności za wykonanie lub nienależyte wykonanie zamówienia,
c) pełnomocnictwo musi być podpisane w sposób zgodny z zasadami reprezentacji wynikającymi 
z przepisów prawa, aktów wewnętrznych przedsiębiorców lub udzielonego pełnomocnictwa,
d) wszelka korespondencja oraz rozliczenia dokonywane będą wyłącznie z podmiotem występującym jako pełnomocnik,
e) Wykonawcy wspólnie ubiegający się o zamówienie, których oferta zostanie uznana 
za najkorzystniejszą, zobowiązani będą przed podpisaniem umowy o udzielenie niniejszego zamówienia, dostarczyć Zamawiającemu umowę regulującą współpracę tych wykonawców.
f) w odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych 
lub doświadczenia wykonawcy wspólnie ubiegający się o udzielenie zamówienia mogą polegać 
na zdolnościach tych z wykonawców, którzy wykonają usługi, do realizacji których te zdolności 
są wymagane.
g) w przypadku, o którym mowa powyżej, wykonawcy wspólnie ubiegający się o udzielenie zamówienia dołączają do oferty oświadczenie, z którego wynika, które usługi/dostawy wykonają poszczególni wykonawcy wzór, którego stanowi załącznik nr 6 do SWZ. 
11. Zamawiający nie przewiduje sposobu komunikowania się z Wykonawcami w inny sposób niż przy użyciu środków komunikacji elektronicznej, wskazanych w SWZ.
12. 18. Wykonawca może zwrócić się do Zamawiającego z wnioskiem o wyjaśnienie treści SWZ. Wyjaśnienia dotyczące SWZ, udzielane będą przez Zamawiającego przy zachowaniu zasad określonych w art. 284 Ustawy Pzp.
13. 19. W przypadku rozbieżności pomiędzy treścią niniejszej SWZ, a treścią udzielonej przez zamawiającego odpowiedzi lub wyjaśnień, za obowiązującą należy przyjąć treść tego pisma, jako późniejsze oświadczenie zamawiającego.  
14. [bookmark: _Hlk124418853]Sposób sporządzenia dokumentów elektronicznych, oświadczeń lub elektronicznych kopii dokumentów lub oświadczeń musi być zgody z wymaganiami określonymi w rozporządzeniu Prezesa Rady Ministrów                  z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu    o udzielenie zamówienia publicznego lub konkursie (Dz. U. z 2020, poz. 2452) oraz rozporządzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać zamawiający od wykonawcy (Dz. U. z 2020 r., poz. 2415).
15. Pełnomocnictwo do złożenia oferty musi być złożone w oryginale w takiej samej formie, jak składana oferta (tj.: w formie elektronicznej lub postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym). Dopuszcza się także złożenie elektronicznej kopii (skanu) pełnomocnictwa sporządzonego uprzednio w formie pisemnej, w formie elektronicznego poświadczenia sporządzonego stosownie 
do art. 97 § 2 ustawy z dnia 14 lutego 1991 r. Prawo o notariacie (t.j.: Dz. U. z 2022 r. poz. 1799), które to poświadczenie notariusz opatruje kwalifikowanym podpisem elektronicznym, bądź też poprzez opatrzenie skanu pełnomocnictwa sporządzonego uprzednio w formie pisemnej kwalifikowanym podpisem, podpisem zaufanym lub podpisem osobistym mocodawcy. Elektroniczna kopia pełnomocnictwa nie może być uwierzytelniona przez upełnomocnionego.
16. W przypadku, gdy podmiotowe środki dowodowe, przedmiotowe środki dowodowe, inne dokumenty,         w tym dokumenty, o których mowa w art. 94 ust. 2 ustawy Pzp lub dokumenty potwierdzające umocowanie do reprezentowania, zostały wystawione przez upoważnione podmioty jako dokument 
w postaci papierowej, przekazuje się cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, poświadczające zgodność cyfrowego odwzorowania z dokumentem w postaci papierowej.
17. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o których mowa    w pkt. 22, dokonuje w przypadku:
1) podmiotowych środków dowodowych oraz dokumentów potwierdzających umocowanie 
do reprezentowania - odpowiednio Wykonawca, Wykonawca wspólnie ubiegający się o udzielenie zamówienia, podmiot udostępniający zasoby lub podwykonawca, w zakresie podmiotowych środków dowodowych lub dokumentów potwierdzających umocowanie do reprezentowania, które każdego z nich dotyczą,
2) przedmiotowych środków dowodowych - odpowiednio Wykonawca lub Wykonawca wspólnie ubiegający się o udzielenie zamówienia,
3) innych dokumentów, w tym dokumentów, o których mowa w art. 94 ust. 2 ustawy Pzp - odpowiednio Wykonawca lub Wykonawca wspólnie ubiegający się o udzielenie zamówienia, w zakresie dokumentów, które każdego z nich dotyczą.
18. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w ust. 22, może dokonać również notariusz.
19. Podmiotowe środki dowodowe, w tym oświadczenie, o którym mowa w art. 117 ust. 4 ustawy Pzp, 
oraz zobowiązanie podmiotu udostępniającego zasoby, przedmiotowe środki dowodowe, dokumenty, 
o których mowa w art. 94 ust. 2 ustawy Pzp, niewystawione przez upoważnione podmioty, oraz pełnomocnictwo przekazuje się w postaci elektronicznej i opatruje się kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
20. W przypadku, gdy podmiotowe środki dowodowe, w tym oświadczenie, o którym mowa w art. 117 ust. 4 ustawy Pzp, oraz zobowiązanie podmiotu udostępniającego zasoby, przedmiotowe środki dowodowe, dokumenty, o których mowa w art. 94 ust. 2 ustawy Pzp, niewystawione przez upoważnione podmioty lub pełnomocnictwo, zostały sporządzone jako dokument w postaci papierowej i opatrzone własnoręcznym podpisem, przekazuje się cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, poświadczającym zgodność cyfrowego odwzorowania z dokumentem w postaci papierowej.
21. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w ust. 26 dokonuje w przypadku:
1) podmiotowych środków dowodowych - odpowiednio Wykonawca, Wykonawca wspólnie ubiegający się o udzielenie zamówienia, podmiot udostępniający zasoby lub podwykonawca, w zakresie podmiotowych środków dowodowych, które każdego z nich dotyczą,
2) przedmiotowego środka dowodowego, dokumentu, o którym mowa w art. 94 ust. 2 ustawy Pzp, oświadczenia, o którym mowa w art. 117 ust. 4 ustawy Pzp, lub zobowiązania podmiotu udostępniającego zasoby - odpowiednio Wykonawca lub Wykonawca wspólnie ubiegający się 
o udzielenie zamówienia,
3) pełnomocnictwa - mocodawca.
22. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w pkt. 26, może dokonać również notariusz. 
23. Przez cyfrowe odwzorowanie, o którym mowa w pkt. 22-24 oraz 26-28 niniejszego rozdziału SWZ, należy rozumieć dokument elektroniczny będący kopią elektroniczną treści zapisanej w postaci papierowej, umożliwiający zapoznanie się z tą treścią i jej zrozumienie, bez konieczności bezpośredniego dostępu do oryginału.
24. Podmiotowe środki dowodowe, przedmiotowe środki dowodowe oraz inne dokumenty lub oświadczenia, sporządzone w języku obcym przekazuje się wraz z tłumaczeniem na język polski.

XIII. Termin składania ofert.
1. Ofertę wraz z wymaganymi załącznikami należy złożyć w terminie do 13 stycznia 2025 r. do godz. 10:00.
2. Oferta może być złożona wyłącznie do upływu wyznaczonego terminu składania ofert. 
3. Wykonawca po upływie terminu składnia ofert nie może skutecznie dokonać zmiany ani wycofać złożonej oferty.
4. Zamawiający odrzuci ofertę złożoną po terminie składania ofert.

XIV. Termin otwarcia ofert.
1. Otwarcie ofert nastąpi w dniu 13 stycznia 2025 r. o godz. 12:00.
2. Otwarcie ofert jest niejawne.
3. Zamawiający, niezwłocznie po otwarciu ofert, udostępnia na stronie internetowej prowadzonego postępowania informacje o:
1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej działalności gospodarczej albo miejscach zamieszkania wykonawców, których oferty zostały otwarte,
2) cenach lub kosztach zawartych w ofertach.
4. W przypadku wystąpienia awarii systemu, która spowoduje brak możliwości otwarcia ofert w terminie określonym przez Zamawiającego, otwarcie ofert nastąpi niezwłocznie po usunięciu awarii. Zamawiający poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego postepowania.
5. Zamawiający, najpóźniej przed otwarciem ofert, udostępnia na stronie internetowej prowadzonego postępowania informację o kwocie, jaką zamierza przeznaczyć na sfinansowanie zamówienia.

[bookmark: _Hlk106960558]XV. Podstawy wykluczenia, o których mowa w art. 108, ust. 1 ustawy Pzp 
1. Z postępowania o udzielenie zamówienia wyklucza się, z zastrzeżeniem art. 110 ust. 2 ustawy Pzp, Wykonawcę:
1) na podstawie art. 108 ust. 1 pkt 1 Ustawy Pzp - będącego osobą fizyczną, którego prawomocnie skazano za przestępstwo:
a) udziału w zorganizowanej grupie przestępczej albo związku mającym na celu popełnienie przestępstwa lub przestępstwa skarbowego, o którym mowa w art. 258 Kodeksu karnego,
b) handlu ludźmi, o którym mowa w art. 189a Kodeksu karnego,
c) o którym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy 
z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2022 r. poz. 1599 i 2185) lub w art. 54 ust. 1-4 ustawy 
z dnia 12 maja 2011 r. o refundacji leków, środków spożywczych specjalnego przeznaczenia żywieniowego oraz wyrobów medycznych (Dz. U. z 2023 r. poz. 826),
d) finansowania przestępstwa o charakterze terrorystycznym, o którym mowa w art. 165a Kodeksu karnego, lub przestępstwo udaremniania lub utrudniania stwierdzenia przestępnego pochodzenia pieniędzy lub ukrywania ich pochodzenia, o którym mowa w art. 299 Kodeksu karnego,
e) o charakterze terrorystycznym, o którym mowa w art. 115 § 20 Kodeksu karnego lub mające na celu popełnienie tego przestępstwa,
f) powierzenia wykonywania pracy małoletniemu cudzoziemcowi, o którym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. z 2021r. poz. 1745),
g) przeciwko obrotowi gospodarczemu, o których mowa w art. 296–307 Kodeksu Karnego, przestępstwo oszustwa, o którym mowa w art. 286 Kodeksu karnego, przestępstwo przeciwko wiarygodności dokumentów, o których mowa w art. 270– 277d Kodeksu karnego, lub przestępstwo skarbowe,
h) o którym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej,
i) lub za odpowiedni czyn zabroniony określony w przepisach prawa obcego,
2) na podstawie art. 108 ust. 1 pkt 2 Ustawy Pzp - jeżeli urzędującego członka jego organu zarządzającego lub nadzorczego, wspólnika spółki w spółce jawnej lub partnerskiej albo komplementariusza w spółce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestępstwo, 
o którym mowa w pkt 1,
3) na podstawie art. 108 ust. 1 pkt 3 Ustawy Pzp - wobec którego wydano prawomocny wyrok sądu 
lub ostateczną decyzję administracyjną o zaleganiu z uiszczeniem podatków, opłat lub składek 
na ubezpieczenie społeczne lub zdrowotne, chyba, że wykonawca odpowiednio przed upływem terminu do składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert dokonał płatności należnych podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności,
4) na podstawie art. 108 ust. 1 pkt 4 Ustawy Pzp - wobec którego prawomocnie orzeczono zakaz ubiegania się o zamówienia publiczne,
5) na podstawie art. 108 ust. 1 pkt 5 Ustawy Pzp - jeżeli zamawiający może stwierdzić, na podstawie wiarygodnych przesłanek, że Wykonawca zawarł z innymi Wykonawcami porozumienie mające na celu zakłócenie konkurencji w szczególności jeżeli należąc do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (tj.: Dz. U. z 2023 r., poz. 1689), złożyli odrębne oferty, oferty częściowe lub wnioski o dopuszczenie do udziału w postępowaniu, chyba, że wykażą, że przygotowali te oferty lub wnioski niezależnie od siebie,
6) na podstawie art. 108 ust. 1 pkt 6 Ustawy Pzp - jeżeli, w przypadkach, o których mowa w art. 85 ust. 1 ustawy Pzp, doszło do zakłócenia konkurencji wynikającego z wcześniejszego zaangażowania tego Wykonawcy lub podmiotu, który należy z wykonawcą do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (tj.: Dz. U. z 2023 r., poz. 1689), chyba, że spowodowane tym zakłócenie konkurencji może być wyeliminowane w inny sposób niż przez wykluczenie Wykonawcy z udziału w postępowaniu o udzielenie zamówienia.
2. Wykonawca nie podlega wykluczeniu w okolicznościach określonych w art. 108 ust. 1 pkt 1, 2 i 5 lub art. 109 ust 1 pkt 4, jeżeli udowodni Zamawiającemu, że spełnił łącznie przesłanki określone w art. 110 ust. 2 ustawy Pzp.
3. Wykonawca może zostać wykluczony przez Zamawiającego na każdym etapie postępowania o udzielenie zamówienia.
4. Ofertę Wykonawcy wykluczonego uznaje się za odrzuconą na podstawie art. 226 ust. 1 pkt. 2 lit „a” ustawy Pzp.
5. Zgodnie z art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego 
(tj.: Dz. U. z 2023 r., poz. 129) w celu przeciwdziałania wspieraniu agresji Federacji Rosyjskiej na Ukrainę rozpoczętej w dniu 24 lutego 2022 r., wobec osób i podmiotów wpisanych na listę, o której mowa w art. 2 ustawy Pzp, stosuje się sankcje polegające m.in. na wykluczeniu z postępowania o udzielenie zamówienia publicznego na podstawie ustawy Pzp. 
W związku z powyższym, Zamawiający informuje, że na podstawie art. 7 ust. 1 ustawy 
z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji 
na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2023 r., poz. 129) z postępowania o udzielenie zamówienia publicznego wykluczy:
1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu 
na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3;
2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (t.j.: Dz. U. z 2023 r. poz. 1124 ze zm.) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006                        i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia       24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3;
3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (t.j.: Dz. U. z 2023 r. poz. 120 ze zm.) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3.

XVI. Podstawy wykluczenia, o których mowa w art. 109 ust. 1 ustawy Pzp. 
Zamawiający informuje, że z postępowania o udzielenie zamówienia publicznego może wykluczyć Wykonawcę w oparciu o art. 109 ust. 1 pkt. 4, 7,8,10 ustawy Pzp:

1. w stosunku, do którego otwarto likwidację, ogłoszono upadłość, którego aktywami zarządza likwidator 
lub sąd, zawarł układ z wierzycielami, którego działalność gospodarcza jest zawieszona albo znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury - art. 109 ust. 1 pkt 4 ustawy Pzp,
2. który, z przyczyn leżących po jego stronie, w znacznym stopniu lub zakresie nie wykonał lub nienależycie wykonał albo długotrwale nienależycie wykonywał istotne zobowiązanie wynikające z wcześniejszej umowy w sprawie zamówienia publicznego lub umowy koncesji, co doprowadziło do wypowiedzenia lub odstąpienia od umowy, odszkodowania, wykonania zastępczego lub realizacji uprawnień z tytułu rękojmi za wady 
– art. 109 ust. 1 pkt 7 ustawy Pzp,
3. który w wyniku zamierzonego działania lub rażącego niedbalstwa wprowadził Zamawiającego w błąd przy przedstawianiu informacji, że nie podlega wykluczeniu, spełnia warunki udziału w postępowaniu lub kryteria selekcji, co mogło mieć istotny wpływ na decyzje podejmowane przez Zamawiającego w postępowaniu 
o udzielenie zamówienia, lub który zataił te informacje lub nie jest w stanie przedstawić wymaganych podmiotowych środków dowodowych – art. 109 ust. 1 pkt 8 ustawy Pzp,
4. który w wyniku lekkomyślności lub niedbalstwa przedstawił informacje wprowadzające w błąd, co mogło mieć istotny wpływ na decyzje podejmowane przez Zamawiającego w postępowaniu o udzielenie zamówienia – art. 109 ust. 1 pkt 10 ustawy Pzp.

XVII. Informacje o warunkach udziału w postępowania.
[bookmark: _Hlk65224572]O udzielenie zamówienia publicznego mogą ubiegać się Wykonawcy, którzy spełniają warunki udziału 
w postępowaniu, o których mowa w art. 112 ust 2 Ustawy Pzp, a dotyczące:
1. zdolności do występowania w obrocie prawnym – Zamawiający nie wyznacza szczegółowego warunku 
w tym zakresie,
2. uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej - Zamawiający nie wyznacza szczegółowego warunku w tym zakresie,
3. sytuacji ekonomicznej lub finansowej - Zamawiający nie wyznacza szczegółowego warunku w tym zakresie,
4. zdolności technicznej lub zawodowej - Wykonawca spełni niniejszy warunek, jeżeli wykaże, że w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wykonał co najmniej dwa zamówienia (każde w ramach odrębnej umowy), o wartości brutto co najmniej 100.000,00 zł, polegające na dostawie specjalistycznego sprzętu IT wraz z jego uruchomieniem i konfiguracją wg wymagań zamawiającego, w ramach jednej usługi, każde.

XVIII. Informacje o dokumentach oraz podmiotowych środkach dowodowych.
W oparciu o przepisy Ustawy Pzp oraz Rozporządzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń jakich może żądać zamawiający od wykonawcy (Dz. U. z 2020 r., poz. 2415), w ramach niniejszego postępowania wykonawca zobowiązany jest złożyć następujące dokumenty:
1. Wykonawca składając ofertę, zobowiązany jest złożyć:
1) Formularz oferty wraz z formularzem ofertowo technicznym (Załącznik nr 1 i 1a do SWZ).
2) Pełnomocnictwo upoważniające do złożenia oferty, o ile ofertę składa pełnomocnik.
3) Pełnomocnictwo dla pełnomocnika do reprezentowania w postępowaniu Wykonawców wspólnie    ubiegających się o udzielenie zamówienia - dotyczy ofert składanych przez Wykonawców wspólnie ubiegających się o udzielenie zamówienia.
4) W celu potwierdzenia, że osoba działająca w imieniu Wykonawcy, Wykonawców wspólnie ubiegających się o zamówienie, podmiotu udostępniającego zasoby jest umocowana do jego reprezentowania, Zamawiający, żąda od wykonawcy odpisu lub informacji z Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji o Działalności Gospodarczej lub innego właściwego rejestru lub wskazania danych umożliwiających Zamawiającemu dostęp do tych dokumentów.
5) Wykonawca nie jest zobowiązany do złożenia dokumentów, o których mowa w pkt. 4, jeżeli Zamawiający może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, o ile Wykonawca wskazał dane umożliwiające dostęp do tych dokumentów np.: w treści Formularza ofertowego lub w treści oświadczenia, o którym mowa w art. 125 ust. 1 ustawy Pzp.
6) Oświadczenie o niepodleganiu wykluczeniu oraz oświadczenie o spełnianiu warunków udziału 
w postępowaniu, o których mowa w art. 125 ust. 1 oraz art. 273 ust. 2 ustawy Pzp, a których zakres wskazany został przez zamawiającego odpowiednio w Rozdziale XV, XVI oraz XVII SWZ – zalecaną treść których oświadczeń stanowią odpowiednio załącznik nr 2 i 3 do SWZ.
7) W przypadku, wspólnego ubiegania się o zamówienie przez wykonawców, oświadczenia 
o niepodleganiu wykluczeniu oraz o spełnianiu warunków udziału w postępowaniu, o których mowa 
w pkt. 6 niniejszego rozdziału SWZ), składa każdy z wykonawców wspólnie się niego ubiegających. Oświadczenia te potwierdzają brak podstaw do wykluczenia oraz spełnianie warunków udziału 
w postępowaniu w zakresie, w jakim każdy z wykonawców wskazuje spełnianie warunków udziału 
w postępowaniu (art. 125 ust. 4 ustawy Pzp).
8) Wykonawca, w przypadku polegania na zdolnościach lub sytuacji podmiotów udostępniających zasoby, przedstawia wraz z oświadczeniem, o którym mowa w pkt. 6, także oświadczenie podmiotu udostępniającego zasoby, potwierdzające brak podstaw wykluczenia tego podmiotu oraz odpowiednio  spełnianie warunków udziału w postępowaniu, w zakresie w jakim wykonawca powołuje się na jego zasoby – zalecaną treść oświadczeń stanowią odpowiednio załączniki nr 4 i 5 do SWZ (art. 125 ust. 5 ustawy Pzp).
9) Wykonawcy wspólnie ubiegający się o zamówienie do oferty dołączają oświadczenie, z którego wynika, które usługi wykonają poszczególni wykonawcy. (art. 117 ust. 4 ustawy Pzp) – wzór, którego stanowi załącznik nr 6 do SWZ. 
10) Wykonawca, który polega na zdolnościach lub sytuacji podmiotów udostępniających zasoby, składa, wraz z ofertą, zobowiązanie podmiotu udostępniającego zasoby do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji danego zamówienia lub inny podmiotowy środek dowodowy potwierdzający, że wykonawca realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, wzór, którego stanowi załącznik nr 7 do SWZ.
11) przedmiotowe środki dowodowe, o których mowa w rozdziale V SWZ.
2. Zamawiający, w oparciu o art. 274 ust. 1 Ustawy Pzp, informuje, że wezwie wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni od daty wezwania, aktualnych na dzień złożenia podmiotowych środków tj.:
1) W celu potwierdzenia braku podstaw do wykluczenia, Zamawiający, żąda następujących podmiotowych środków dowodowych:
a) [dotyczy wykonawcy krajowego] odpisu lub informacji z Krajowego Rejestru Sądowego 
lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy Pzp, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji,
b) [dotyczy wykonawcy zagranicznego] jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast odpisu albo informacji z Krajowego Rejestru Sadowego lub Centralnej Ewidencji i Informacji o Działalności Gospodarczej, składa dokument lub dokumenty wystawione w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania potwierdzające, odpowiednio, że nie otwarto jego likwidacji, nie ogłoszono upadłości, jego aktywami nie zarządza likwidator lub sąd, nie zawarł układu z wierzycielami, jego działalność gospodarcza nie jest zawieszona, ani nie znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia procedury- wystawionych nie wcześniej niż 3 miesiące przed ich złożeniem,
c) oświadczenie Wykonawcy w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie konkurencji 
i konsumentów (tj.: Dz. U. z 2021 r. poz. 275 ze zm.), z innym Wykonawcą, który złożył odrębna ofertę lub ofertę częściową, albo oświadczenie o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty lub oferty częściowej niezależnie od innego Wykonawcy należącego do tej samej grupy kapitałowej, wzór którego oświadczenia stanowi załącznik nr 10 do SWZ.
2) W celu potwierdzenia spełnienia warunków udziału w postępowaniu dotyczących zdolności technicznych lub zawodowych, Zamawiający, żąda następujących podmiotowych środków dowodowych:
a) wykazu zamówień wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, daty wykonania i podmiotów, na rzecz których usługi te zostały wykonane lub są wykonywane, oraz z załączeniem dowodów określających, czy te dostawy zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonywane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy; w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy – wzór wykazu stanowi załączniku nr 8 do SWZ;
3) Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamówienia, lub jego części, polegać na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotów udostępniających zasoby, niezależnie od charakteru prawnego łączących go z nimi stosunków prawnych.
4) W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia wykonawcy mogą polegać na zdolnościach podmiotów udostępniających zasoby, jeśli podmioty 
te wykonają roboty budowlane lub usługi, do realizacji których te zdolności są wymagane.
5) Wykonawca, który polega na zdolnościach lub sytuacji podmiotów udostępniających zasoby, składa, wraz z ofertą, zobowiązanie podmiotu udostępniającego zasoby do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji danego zamówienia lub inny podmiotowy środek dowodowy potwierdzający, że wykonawca realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów – wzór zobowiązania stanowi załącznik nr 7 do SWZ.
6) Zamawiający oceni, czy udostępnione Wykonawcy przez inne podmioty, zdolności techniczne 
lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalają na wykazanie przez Wykonawcę spełnienie warunków udziału w postępowaniu.

XIX. Informacje dotyczące ofert wariantowych.
Zamawiający nie dopuszcza składania ofert wariantowych.

XX. Wymagania w zakresie zatrudnienia na podstawie stosunku pracy (art. 95 Ustawy Pzp).
Zamawiający dokonując oceny przedmiotu zamówienia nie dostrzegł w nich czynności, których wykonanie polega na wykonywaniu pracy w sposób określony w art. 22 §1 ustawy z dnia 26 czerwca 1974 r. – Kodeks Pracy 
(tj.: Dz. U. z 2023 r., poz. 1465 ze zm.).

XXI. Zamawiający nie przewiduje wymagania z zakresu zatrudnienia osób, o których mowa w art. 96
ust. 2 pkt 2 Ustawy Pzp.
[bookmark: _Hlk102717894]                                 
XXII. Zamawiający nie wymaga wnoszenia wadium.

XXIII. Zamawiający nie przewiduje zamówień, o których mowa w art. 214 ust. 1 pkt 7 i 8 Ustawy Pzp.

XXIV. Zamawiający nie przewiduje przeprowadzenia przez Wykonawcę wizji lokalnej lub sprawdzania przez niego dokumentów niezbędnych do realizacji zamówienia, o których mowa w art. 131 ust. 2 Ustawy Pzp.   

XXV. Informacje dotyczące walut obcych, w jakich mogą być prowadzone rozliczenia między Zamawiającym, a Wykonawcą.
Zamawiający nie przewiduje przeprowadzania rozliczenia z Wykonawcą w walutach obcych. W realizacji niniejszego zamówienia rozliczenia prowadzone będą w walucie polskiej.

XXVI. Informacje dotyczące zwrotu kosztów udziału w postępowaniu.
Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu.

XXVII. Zamawiający nie przewiduje aukcji elektronicznej.

XXVIII. Zamawiający nie wymaga złożenia oferty w postaci katalogów elektronicznych ani dołączania katalogów elektronicznych do oferty. 

XXIX. Informacje o obowiązku osobistego wykonania przez wykonawcę kluczowych zadań.
1. Zamawiający nie zastrzega obowiązku osobistego wykonania kluczowych zadań dotyczących zamówienia.
2. Wykonawca może powierzyć wykonanie części zamówienia podwykonawcy/ podwykonawcom.
3. Zamawiający wymaga, aby w przypadku powierzenia części zamówienia podwykonawcy/ podwykonawcom, Wykonawca wskazał w ofercie części zamówienia, których wykonanie zamierza powierzyć podwykonawcom oraz podał nazwy (firmy) tych podwykonawców, o ile są mu znane na tym etapie.  
  
XXX. Informacje dotyczące zabezpieczenia należytego wykonania umowy.
1. Dla zapewnienia należytego wykonania umowy Wykonawca wniesie zabezpieczenie należytego wykonania Umowy w wysokości 5% ceny całkowitej podanej w ofercie.
2. Zabezpieczenie należytego wykonania umowy służyć będzie pokryciu roszczeń Inwestora (Zamawiającego) w stosunku do Wykonawcy z tytułu niewykonania lub nienależytego wykonania umowy w sprawie zamówienia publicznego.
3. Dopuszcza się złożenie zabezpieczenia należytego wykonania umowy, według wyboru Wykonawcy, 
w jednej lub kilku następujących formach:
1) pieniądzu,
2) poręczeniach bankowych lub poręczeniach spółdzielczej kasy oszczędnościowo-kredytowej, 
z tym że zobowiązanie kasy jest zawsze zobowiązaniem pieniężnym;
3) gwarancjach bankowych,
4) gwarancjach ubezpieczeniowych,
5) poręczeniach udzielanych przez podmioty, o których mowa w art. 6b ust. 5 pkt. 2 ustawy 
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiębiorczości 
(tj. Dz. U. z 2018 r. poz. 110 ze zm.). 
4. Zamawiający nie wyraża zgody na wniesienie zabezpieczenia w formach określonych art. 450 ust. 2 ustawy Pzp.
1. Zabezpieczenie należytego wykonania umowy wnoszone w pieniądzu wpłaca się przelewem  
na wskazany rachunek bankowy Zamawiającego  w Banku PKO BP S. A. Oddział w Elblągu Nr 98 1440 1039 0000 0000 0356 6568. Wniesienie zabezpieczenia należytego wykonania umowy w pieniądzu przelewem na rachunek bankowy wskazany przez zamawiającego będzie skuteczne z chwilą uznania tego rachunku bankowego kwotą zabezpieczenia (wpływ środków pieniężnych na rachunek bankowy wskazany przez zamawiającego musi nastąpić przed podpisaniem umowy w sprawie zamówienia publicznego).
2. W przypadku wnoszenia zabezpieczenia należytego wykonania umowy przelewem 
na rachunek bankowy, o jego wniesieniu w terminie decydować będzie data wpływu środków 
na rachunek bankowy Zamawiającego.
3. Jeżeli zabezpieczenie należytego wykonania umowy jest wnoszone w formie gwarancji bankowej 
lub gwarancji ubezpieczeniowej, z treści gwarancji musi jednoznacznie wynikać nieodwołalne 
i bezwarunkowe zobowiązanie Gwaranta do zapłaty Zamawiającemu kwoty zabezpieczenia należytego wykonania umowy, na pierwsze żądanie Zamawiającego. 
4. W przypadku złożenia zabezpieczenia w formie gwarancji podlega ona pierwotnej akceptacji Inwestora (Zamawiającego). Wykonawca zobowiązany jest do dostarczenia treści gwarancji na 3 dni przed podpisaniem umowy celem jej weryfikacji. Gwarancja nie może zawierać żadnych ograniczeń do wykonywania uprawnień z niej wynikających, szczególnie w zakresie spełnienia jakichkolwiek warunków wobec Gwaranta zarówno przez beneficjenta gwarancji jak i zobowiązanego. 
5. Zwolnienie zabezpieczenia należytego wykonania umowy następować będzie w poniższych terminach:
- 70% wartości zabezpieczenia zostanie zwrócone Wykonawcy w terminie 30 dni od dnia wykonania zamówienia i uznania przez Zamawiającego za należycie wykonane
- 30% wartości zabezpieczenia zostanie zwrócone Wykonawcy nie później niż w 15 dniu 
po upływie okresu rękojmi za wady lub gwarancji.
6. W przypadku zabezpieczenia wniesionego w formie pieniądza, przez spełnienie wymogu zabezpieczenia rozumie się wpływ środków na rachunek Inwestora (Zamawiającego), najpóźniej w dniu podpisania umowy, przed momentem jej podpisania. 
7. W przypadku wydłużenia terminu realizacji umowy Wykonawca zobowiązany jest najpóźniej w dniu podpisania odpowiedniego aneksu przedłużyć ważność obowiązywania zabezpieczenia.

XXXI. Sposób obliczenia ceny
1. Wykonawca w Formularzu Oferty stanowiącym załącznik nr 1 do SWZ, poda łączna cenę wraz podatkiem od towarów i usług (VAT) naliczonym zgodnie z obowiązującymi przepisami w tym zakresie, ustaloną 
z należyta starannością na podstawie własnej kalkulacji przy uwzględnieniu opisu przedmiotu zamówienia
 i zachowaniu zasad wynikających z rzetelnej wiedzy technicznej.
2. Szczegółowy formularz cenowy na podstawie którego należy skalkulować wynagrodzenie, zawarty jest 
w formularzu ofertowym – stanowiącym załącznik nr 1 do niniejszej SWZ.
3. Cena brutto podana w ofercie musi obejmować wszystkie koszty związane z kompleksowym wykonaniem przedmiotu niniejszego zamówienia.
4. Cena musi być wyrażona w złotych polskich (PLN), z dokładnością nie większą niż dwa miejsca po przecinku.
5. Cena może być tylko jedna, nie dopuszcza się wariantowości cen.
6. Ceny jednostkowe podane w formularzu ofertowym, nie będą podwyższane przez okres trwania umowy. 
7. Jeżeli zostanie złożona oferta, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z ustawą z dnia 11 marca 2004 r. podatku od towarów i usług (t.j.: Dz. U. z 2024 r. poz. 361 ze zm.) w celu zastosowania kryterium ceny lub kosztu Zamawiający doliczy do przedstawionej w tej ofercie ceny, kwotę podatku od towarów i usług, którą miałby obowiązek rozliczyć. 
8. Wykonawca, składając ofertę, ma obowiązek poinformowania Zamawiającego, czy wybór jego oferty będzie prowadził do powstania u Zamawiającego obowiązku podatkowego, wskazując nazwę (rodzaj) towaru lub usługi, których dostawa lub świadczenie będą prowadziły do jego powstania, wskazując ich wartość bez kwoty podatku oraz wskazania stawki podatku od towarów i usług, która zgodnie z wiedzą Wykonawca, będzie miała zastosowanie.  
9. Zamawiający informuje o ryczałtowym charakterze wynagrodzenia.

XXXII. Opis kryteriów oceny ofert, wraz z podaniem wag tych kryteriów i sposobu oceny ofert. 

1. [bookmark: _Hlk101352761]Przy wyborze oferty Zamawiający będzie kierował się następującymi kryteriami: 
Łączna liczba punktów, jaką może uzyskać oferta będzie suma punktów uzyskanych w opisanych poniżej kryteriach, liczona wg wzoru:


a) Kryterium 1 - Cena ofertowa wykonania zamówienia  - waga: 60%
Oferta o najniższej cenie otrzyma 60 punktów, pozostałe oferty uzyskają wartość punktową wyliczoną 
wg poniższego wzoru:


Pcena - punktacja dotycząca ceny
Wcena - waga kryterium ceny - maksymalna liczba punktów, która może być przyznana w kryterium ceny
Cmin - najniższa cena ofertowa spośród wszystkich niepodlegających odrzuceniu ofert 
Co - cena ofertowa ocenianej oferty

b) Kryterium 2 – długość rozszerzenia okresu gwarancji / wsparcia na wybrane produkty - waga 40% 

Punktacja liczona na podstawie ilości produktów dla których zadeklarowano rozszerzenie okresu gwarancji / wsparcia jako iloczyn deklarowanego okresu oraz wagi wsparcia. 



Prozszerzenie - punktacja badanej ceny
Wroz - waga kryterium rozszerzenie 
Rmax – najwyższa liczba punktów spośród wszystkich niepodlegających odrzuceniu ofert 
Roferta – punktacja badanej oferty liczona wg wzoru poniżej

Punktacja dla badanej oferty wyliczona zostanie wg poniższego wzoru: 



Oi – deklarowany okres rozszerzenia gwarancji / wsparcia na wybrany produkt

	l.p.
	Nazwa 
	Liczba miesięcy*

	1.
	Rozszerzenie długości gwarancji i wsparcia aktualizacyjno-technicznego producenta dla „Rozbudowa serwera aplikacyjnego”
	0
	12
	24
	48

	2.
	Rozszerzenie długości gwarancji i wsparcia aktualizacyjno-technicznego producenta dla „Centralny UPS 10kVA”
	0
	12
	
	

	3.
	Rozszerzenie długości gwarancji i wsparcia aktualizacyjno-technicznego producenta dla „Urządzenie UTM”
	0
	12
	24
	48

	4.
	Rozszerzenie długości gwarancji i wsparcia aktualizacyjno-technicznego producenta dla „Serwer NAS klasy korporacyjnej”
	0
	12
	24
	

	5.
	Rozszerzenie długości gwarancji i wsparcia aktualizacyjno-technicznego producenta dla „Switch 10Gb”
	0
	12
	24
	48




Wi – waga rozszerzenia gwarancji / wsparcia na wybrany produkt wg tabeli poniżej

	i
	Nazwa
	wi

	1.
	Rozszerzenie długości gwarancji i wsparcia aktualizacyjno-technicznego producenta dla „Rozbudowa serwera aplikacyjnego”
	40%

	2
	Rozszerzenie długości gwarancji i wsparcia aktualizacyjno-technicznego producenta dla „Centralny UPS 10kVA”
	5%

	3
	Rozszerzenie długości gwarancji i wsparcia aktualizacyjno-technicznego producenta dla „Urządzenie UTM”
	20%

	4
	Rozszerzenie długości gwarancji i wsparcia aktualizacyjno-technicznego producenta dla „Serwer NAS klasy korporacyjnej”
	15%

	5
	Rozszerzenie długości gwarancji i wsparcia aktualizacyjno-technicznego producenta dla „Switch 10Gb”
	20%




Wykonawca może otrzymać maksymalnie 100 punktów = 100%. Ocena ofert dokonana będzie z dokładnością 
do 2 miejsc po przecinku, stosując zasadę matematyczną w zakresie zaokrąglania. 
O wyborze najkorzystniejszej oferty decyduje największa ilość punktów uzyskanych w toku oceny oferty, które stanowić będą sumę punktów przyznanych w ramach każdego z podanych wyżej kryteriów oceny ofert.

2. Ocenie będą podlegać wyłącznie oferty nie podlegające odrzuceniu.
3. W toku badania i oceny ofert Zamawiający może żądać od Wykonawców wyjaśnień dotyczących treści złożonych przez nich ofert lub innych składanych dokumentów lub oświadczeń. Wykonawcy są zobowiązani do przedstawienia wyjaśnień w terminie wskazanym przez Zamawiającego.
4. Zamawiający wybiera najkorzystniejszą ofertę w terminie związania ofertą określonym w SWZ.
5. Jeżeli termin związania ofertą upłynie przed wyborem najkorzystniejszej oferty, Zamawiający wezwie Wykonawcę, którego oferta otrzymała najwyższą ocenę, do wyrażenia, w wyznaczonym przez Zamawiającego terminie, pisemnej zgody na wybór jego oferty.
6. W przypadku braku zgody, o której mowa w ust. 5, oferta podlega odrzuceniu, a Zamawiający zwraca się 
o wyrażenie takiej zgody do kolejnego Wykonawcy, którego oferta została najwyżej oceniona, chyba,  
że zachodzą przesłanki do unieważnienia postępowania.

XXXIII. Informacje o formalnościach, jakie muszą zostać dopełnione po wyborze oferty w celu zawarcia umowy w sprawie zamówienia publicznego.
1. Zamawiający zawiera umowę w sprawie zamówienia publicznego, z uwzględnieniem art. 577 Pzp, w terminie nie krótszym niż̇ 5 dni od dnia przesłania zawiadomienia o wyborze najkorzystniejszej oferty, jeżeli zawiadomienie to zostało przesłane przy użyciu środków komunikacji elektronicznej, albo 10 dni, jeżeli zostało przesłane w inny sposób. (art. 308 ust. 2 ustawy Pzp.)
2. Zamawiający może zawrzeć́ umowę̨ w sprawie zamówienia publicznego przed upływem terminu, o którym mowa w ust. 1, jeżeli w postępowaniu o udzielenie zamówienia złożono tylko jedną ofertę̨. (art. 308 ust. 3 pkt 1) lit a) ustawy Pzp).
3. Wykonawca, którego oferta została wybrana jako najkorzystniejsza, zostanie poinformowany przez Zamawiającego o miejscu i terminie podpisania umowy.
4. Wykonawca, o którym mowa w ust. 1, ma obowiązek zawrzeć umowę w sprawie zamówienia na warunkach określonych w projektowanych postanowieniach umowy. Umowa zostanie uzupełniona o zapisy wynikające ze złożonej oferty.
5. Przed podpisaniem umowy Wykonawcy wspólnie ubiegający się o udzielenie zamówienia (w przypadku wyboru ich oferty jako najkorzystniejszej) przedstawią Zamawiającemu umowę regulującą współpracę tych Wykonawców.
6. Jeżeli, Wykonawca, którego oferta została wybrana jako najkorzystniejsza, uchyla się od zawarcia umowy     w sprawie zamówienia publicznego Zamawiający może dokonać ponownego badania i oceny ofert spośród ofert pozostałych w postępowaniu Wykonawców albo unieważnić postępowanie.

XXXIV. Pouczenie o środkach ochrony prawnej przysługujących Wykonawcy.
1. Środki ochrony prawnej przysługują Wykonawcy, jeżeli ma lub miał interes w uzyskaniu zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez Zamawiającego przepisów ustawy Pzp.
2. Odwołanie przysługuje na:
1) niezgodną z przepisami ustawy czynność Zamawiającego, podjętą w postępowaniu o udzielenie zamówienia, w tym na projektowane postanowienie umowy;
2) zaniechanie czynności w postępowaniu o udzielenie zamówienia, do której Zamawiający był obowiązany na podstawie ustawy Pzp.
3. Odwołanie wnosi się do Prezesa Krajowej Izby Odwoławczej w formie pisemnej albo w formie elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.
4. Na orzeczenie Krajowej Izby Odwoławczej oraz postanowienie Prezesa Krajowej Izby Odwoławczej, 
o którym mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom postępowania odwoławczego przysługuje skarga do sądu. Skargę̨ wnosi się do Sądu Okręgowego w Warszawie za pośrednictwem Prezesa Krajowej Izby Odwoławczej.
5. Szczegółowe informacje dotyczące środków ochrony prawnej określone są w Dziale IX „Środki ochrony prawnej”  ustawy Pzp.

XXXV. Klauzula informacyjna dotycząca przetwarzania danych osobowych
1. W związku z realizacją wymogów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych „RODO”), informujemy o zasadach przetwarzania Pani/Pana danych osobowych oraz  o przysługujących Pani/Panu prawach z tym związanych. 
2. Zgodnie z Rozporządzeniem UE 2016/679 z 27 kwietnia 2016r. (zwanym dalej RODO) Administratorem danych osobowych przetwarzanych w ramach zadań realizowanych przez Gminę Milejewo zgodnie 
z regulaminem organizacyjnym jest Wójt Gminy Milejewo, 82-316 Milejewo, ul. Elbląska 47.
3. Wójt Gminy wyznaczył Inspektora Ochrony Danych - e-mail: iod@milejewo.gmina.pl
4. Podstawy prawne przetwarzania:
1) w przypadku realizacji obowiązku prawnego nałożonego na Wójta Gminy Milejewo na podstawie przepisów prawa - państwa dane osobowe przetwarzane są:
a) w celu realizacji zadań wynikających z przepisów prawa,
b) na podstawie art. 6 ust. 1 lit c) RODO,
c) ich podanie jest obowiązkowe co wynika z przepisów prawa. 
2) w przypadku zadań realizowanych w interesie publicznym lub w ramach sprawowania przez Wójta Gminy Milejewo władzy publicznej na podstawie właściwych przepisów prawa - państwa dane osobowe przetwarzane są:
a) w celu realizacji zadań wynikających z przepisów prawa,
b) na podstawie art. 6 ust. 1 lit. e) RODO,
c) ich podanie jest obowiązkowe co wynika z przepisów prawa. 
3) w przypadku zawarcia umowy na wykonanie usług lub dostaw lub zawarcia umowy o charakterze cywilnoprawnym - państwa dane osobowe przetwarzane są:
a) w celu przygotowania, realizacji i rozliczenia umowy,
b) na podstawie art. 6 ust. 1 lit. b) RODO,
c) ich podanie jest dobrowolne, jednakże ich podanie jest warunkiem zawarcia umowy.
4) w przypadku dobrowolnego korzystania z usług ułatwiających dostęp lub załatwienie spraw w Gminie Milejewo - państwa dane osobowe przetwarzane są:
a) wyłącznie w celu realizacji usługi udostępnionej przez Gminę Milejewo,
b) na podstawie art. 6 ust. 1 lit. b) RODO,
c) podanie danych osobowych jest dobrowolne,
d) w tym zakresie przysługuje Państwu prawo cofnięcia zgody w dowolnym momencie, które będzie skutkowało zatrzymaniem realizacji usługi udostępnianej przez Gminę Milejewo. Cofnięcie zgody pozostaje bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem.
5. Informujemy, iż dane osobowe będą przetwarzane przez okres niezbędny do realizacji wymienianych 
w punkcie 3 celów:
1) przez okres wymagany przepisami prawa,
2) do końca okresu przedawnienia potencjalnych roszczeń z umowy,
3) do czasu wycofania zgody na przetwarzanie danych osobowych.
6. Państwa dane osobowe mogą być ujawnione podmiotom realizującym zadania na rzecz administratora danych osobowych, takim jak dostawcy oprogramowania wyłącznie w celu zapewnienia ich sprawnego działania 
z zachowaniem zasad ochrony danych osobowych i poufności przetwarzania, operatorzy pocztowi w celu zapewnienia korespondencji, banki w celu realizacji przelewów, podmioty publiczne w ramach zawartych porozumień i umów oraz w zakresie obowiązujących przepisów prawa.
7. Przysługuje Państwu prawo do żądania od Administratora danych osobowych dostępu do swoich danych osobowych, ich sprostowania, usunięcia lub ograniczenia ich przetwarzania.
8. Przysługuje Państwu prawo do przenoszenia danych w zakresie w jakim są one przetwarzane w systemach informatycznych na podstawie udzielonej zgody lub w celu zawarcia, wykonania i realizacji umowy.
9. Przysługuje Państwu prawo do wniesienia sprzeciwu wobec przetwarzania w sytuacjach gdy dane osobowe przetwarzane są w celu zadania realizowanego w interesie publicznym lub w ramach sprawowania władzy publicznej lub przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora.
10. Przysługuje Państwu prawo wniesienia skargi do organu nadzorczego: Prezesa Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.


XXXVI. Załączniki do SWZ
Integralną część niniejszej SWZ stanowią następujące załączniki:
Załącznik nr 1 	– Formularz oferty, 
Załącznik nr 1a 	– Formularz ofertowo - techniczny, 
Załącznik nr 2		– Oświadczenie wykonawcy dotyczące podstaw do wykluczenia z postępowania 
Załącznik nr 3		– Oświadczenie wykonawcy dotyczące spełniania warunków udziału w postępowaniu
Załącznik nr 4 	– Oświadczenie podmiotu udostępniającego zasoby w zakresie podstaw do wykluczenia z   postępowania
Załącznik nr 5 	– Oświadczenie podmiotu udostępniającego zasoby dotyczące spełniania warunków udziału w postępowaniu
Załącznik nr 6 	– Oświadczenie wykonawców wspólnie ubiegających się o zamówienie z art. 117 ust. 4 ustawy Pzp
Załącznik nr 7 	- Wzór zobowiązania podmiotu udostępniającego zasoby 
Załącznik nr 8 	– Wykaz zamówień
Załącznik nr 9 	– Projektowane postanowienia umowy w sprawie zamówienia
Załącznik nr 10	– Oświadczenie dotyczące grupy kapitałowej
Załącznik nr 11	– Szczegółowy opis przedmiotu zamówienia
Załącznik nr 12	– Parametry minimalne sprzętu i oprogramowania oraz zakres prac do wykonania
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Systemowy identyfikator wniosku 804e87de-3346-4a4a-985e-673c5271ec19



1. Informacje ogólne o projekcie
Data złożenia wniosku brak danych



Program Fundusze Europejskie na Rozwój Cyfrowy (FERC)



Priorytet II Zaawansowane usługi cyfrowe



Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa



Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR)



Numer naboru FERC.02.02-CS.01-001/23



Tytuł projektu Podniesienie poziomu cyberbezpieczeństwo w Gminie Dywity



Dywity to gmina wiejska w województwie warmińsko-mazurskim, w 
powiecie olsztyńskim, w sąsiedztwie Olsztyna, zamieszkała przez około 
12 tys. mieszkańców. Gmina realizuje swoje zadania za pomocą Urzędu 
Gminy, który zatrudnia 73 osoby oraz 11 jednostek organizacyjnych. Do 
obsługi i utrzymania zasobów IT Urząd deleguje 2 osoby. Urząd Gminy 
Dywity jako kluczowy organ administracyjny, odpowiada za szeroki 
zakres danych osobowych i wrażliwych informacji, co czyni go 
potencjalnym celem dla różnorodnych cyberataków. 
Aby móc przeciwdziałać potencjalnym zagrożeniom oraz umieć 
minimalizować ich ewentualne skutki, Gmina wdraża rozwiązania 
techniczne oraz organizacyjne, które budują System Zarządzania 
Bezpieczeństwem Informacji. Jak wynika z „Raportu z audytu Urzędu 
Gminy Dywity” który jest podsumowaniem audytu bezpieczeństwa 
Informacji przeprowadzonego we wrześniu 2023 roku, Wnioskodawca 
posiada zatwierdzony przez kierownictwo oraz aktualizowany na bieżąco 
System Zarządzania Bezpieczeństwem Informacji z którym zapoznani 
zostali pracownicy Urzędu.
Od strony technicznej, zasoby teleinformatyczne Wnioskodawcy 
zainstalowane są w wydzielonym, odpowiednio zabezpieczonym 
pomieszczeniu serwerowni, które posiada system podtrzymania napięcia 
zapewniający poprawne zamknięcie systemów aplikacyjnych w 
przypadku utraty zasilania. Wnioskodawca nie stosuje rozwiązań HA 
oraz nie posiada zasobów, które dałyby możliwości przeniesienia 
systemów informatycznych jednostek organizacyjnych na jego 
infrastrukturę serwerową. Kontakt zasobów Wnioskodawcy z siecią 
Internet zabezpiecza dedykowany UTM klasy enterprise, posiadający 
między innymi takie funkcjonalności jak: Firewall, IPS/IDS, objęty 
aktualnym wsparciem producenta. Urządzenie umożliwia monitorowanie 
całego ruchu sieciowego.
Wnioskując na podstawie danych zawartych w "Raporcie” Gmina 
powinna w szczególności:
W obszarze zabezpieczeń organizacyjnych:
1. doskonalić Systemu Zarządzania Bezpieczeństwem Informacji.
2. ciągle podnosić kwalifikacje ASI oraz pracowników w zakresie 
bezpieczeństwa
3. stworzyć/wdrożyć formalne plany ciągłości działania w obszarze IT
W obszarze zabezpieczeń teleinformatycznych:
1. dążyć do redundancji posiadanych zasobów w celu zapewnienia 
wysokiej dostępności i ciągłości działania,
2. zapewnić specjalistyczne oprogramowanie do analizy logów,
3. co najmniej raz do roku przeprowadzanie testów podatności w celu 
dokonania praktycznej oceny poziomu bezpieczeństwa zasobów 
informatycznych systemu w zdefiniowanej części pod kątem szczelności 











